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Digitalisierte Diskriminierung

»Die [technischen] Instrumente, die wir herstellen, erben ihre Werte von der Gesellschafft,
in der sie eingebettet sind. ... In einer verniinftigen Gesellschaft wiirde der Computer nichts
anderes als gut sein.“ (Joseph Weizenbaum)

Von Computern bzw. algorithmischen Systemen errechnete Prognosen werden inzwischen oft in Be-
reichen herangezogen, in denen lebensbestimmende Entscheidungen fallen: in der Personalauswahl,
bei der Vergabe von Krediten, bei Entscheidungen tiber Sozial- und Gesundheitsleistungen oder sogar
Bewdhrungs- oder Haftstrafen.

Algorithmische Systeme bestehen aus dutzenden bis tausenden komplex miteinan-
der verkniipften mathematischen Verfahren, sog. Algorithmen. Diese werden oft mit Hil-
fe der Auswertung riesiger Datenbestinde entworfen. Dabei werden die Parameter der ma-
thematischen Prognosemodelle in Form von Gleichungen aus statistischen Daten erstellt.
Algorithmen werden in Programmiersprachen beschrieben und als Software bezeichnet. Diese
Software kann tiber mehrere rdumlich voneinander getrennte, vernetzte Computer- und Speicher-
systeme verteilt sein.

» Das Start-up Retorio erstellt mit einer Software z. B. Personlichkeitsprofile von Bewerberxinnen
anhand ihrer Mimik und Gestik in Video-Vorstellungsgesprachen. Die Software soll vorurteilsfrei-
er als das menschliche Gegeniiber sein. Ein Test des Bayrischen Rundfunks zeigte allerdings, dass
sich das so erstellte Personlichkeitsmodell verandert, wenn einxe Kandidat«in Frisur, Brille oder
Kleidung wechselt, vor einem anderen Hintergrund sitzt oder Helligkeitswerte dndert. Die Werte
fiir das Personlichkeitsmerkmal ,Gewissenhaftigkeit” verdnderten sich auflerdem stark, wenn die-
selbe Probandin ein Kopftuch trug, jedoch sonst nichts an ihrem Verhalten dnderte.

» Auch um tber eine intensivere Betreuung von Patient«innen zu entscheiden, wird in den USA ein
algorithmisches System genutzt. Dieses berechnete in der ersten Zeit die Behandlungsbediirftig-
keit anhand der Kosten, die Patient«innen bisher im Gesundheitssystem verursacht haben: je mehr
Kosten, desto hoher die Behandlungsbediirftigkeit. Millionen Schwarzer Menschen wurden durch
den Algorithmus benachteiligt. Der Grund: Die durch sie entstehenden Kosten sind geringer, da
sie oft schlechteren Zugang zum Gesundheitssystem haben und so z. B. weniger Praventionsmafi-
nahmen in Anspruch nehmen.

.

_ Algorithmische Systeme kdnnen Menschen aufgrund ihres Geschlechts,
ihrer sexuellen Identitat, ihrer ethnischen Herkunft, ihrer Hautfarbe, ihrer
Behinderungen, ihres Bildungsgrads, ihrer sozialen Position oder ihrer religiosen
und weltanschaulichen Uberzeugungen benachteiligen.

AUS DEM INHALT

» Wie entsteht Diskriminie-
rung durch Algorithmen?

» Wie kann Diskriminierung
durch Algorithmen ver-

hindert werden?

» Zum Weiterlesen


https://interaktiv.br.de/ki-bewerbung/
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Garbage in — Garbage out
Algorithmische Systeme, die
Prognosen oder Entschei-
dungshilfen liefern, bendtigen
oft grol3e Mengen statistischer
Daten, sog. ,Trainingsdaten:

Ist die Auswahl der Trainings-
daten wenig reprasentativ fur
alle spateren Betroffenen,
reproduziert sie Stereotype,
oder beruht sie auf falschen
Kausalannahmen (Beispiel 2,
Seite 1), kommt es zu einem
Verzerrungseffekt, einem
sogenannten Bias. Die
Wirklichkeit wird mit den Daten
voreingenommen und vor-
urteilsbehaftet reprasentiert.

Wie entsteht Diskriminierung durch Algorithmen?

Diskriminierungen durch algorithmische Systeme sind seitens der Entwickelnden oft nicht beab-
sichtigt. Aber selbst vermeintlich objektive Verfahren kénnen erhebliche Diskriminierungsrisiken
beinhalten. Diskriminierung durch Algorithmen kann insbesondere dadurch entstehen,

» dass zu wenige Untersuchungen iiber den spateren Anwendungsbereich eines algorithmischen
Systems gemacht werden. Dazu gehdren die genaue Beobachtung von Arbeitsweisen zukiinftiger
Nutzer«innen, Bediirfnisabfragen o. 4.,

» dass verzerrte Daten fiir die Modellierung des Systems genutzt werden,

» dass Prototypen oder Zwischenversionen einer Software nicht oder anhand zu weniger Kriterien
und nur von in die Entwicklung involvierten Personen getestet werden, wahrend spétere Betrof-
fene nicht einbezogen werden,

» dass Entwicklungsteams die nétige Sensibilitdt und Expertise zum Erkennen von Diskriminie-
rungsrisiken fehlt,

» dasskeine Expertxinnen fiir Diskriminierungsrisiken in die Entwicklung einbezogen werden, also
bspw. Gleichstellungsbeaufiragte oder Expert«innen fiir Barrierefreiheit, Gender und Diversity,

» und dass die Zielstellung einer zu programmierenden Aufgabe grundlegend problematisch ist, z. B.
beim Arbeitsamt Weiterbildungsmafinahmen auf Basis der Wiedereinstiegschance zu erteilen,
errechnet in Abhdngigkeit von u. a. Alter, Geschlecht, Wohnort, Betreuungsverpflichtungen und
Staatsangehorigkeit, wie beim 6sterreichischen Arbeitsmarktservice-Algorithmus.

Wie kann Diskriminierung durch Algorithmen verhindert werden?
Bestehende Regelungen und notwendige Erganzungen

Die Sachverstindigenkommission fiir den Dritten Gleichstellungsbericht der Bundesregierung
hat Empfehlungen an Politik und Wirtschaft erarbeitet, um Diskriminierungen durch algorith-
mische Systeme zu vermindern. Diese nehmen besonders den Einsatz von Algorithmen in der
Personalauswahl in den Blick, denn Diskriminierung bei Personalentscheidungen beeintrachtigt
die Verwirklichungschancen von Menschen im Erwerbsleben erheblich. Das Grundgesetz, die
Datenschutzgrundverordnung (DSGVO) und das Allgemeine Gleichbehandlungsgesetz (AGG)
schiitzen Verbrauchersinnen zwar bereits vor Diskriminierung im Arbeitskontext. Allerdings
sind zum Schutz vor Benachteiligung speziell durch algorithmische Systeme in vielen Teilen Er-
gdnzungen erforderlich:

Verarbeitung geschlechtsbezogener Daten

Die DSGVO verbietet die Verarbeitung besonders diskriminierungsanfilliger Datenkategorien, ,aus
denen die rassische und ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen® (Art. g, Abs. 1 DSGVO). Es muss
ergdnzt werden:

Geschlechtsbezogene Daten nur in Ausnahmefallen verarbeiten

» Daten, aus denen das Geschlecht oder andere rechtlich geschiitzte Kategorisierungen wie
die sexuelle Orientierung hervorgehen, sind wie die besonderen Datenkategorien im Sinne
des Art. 9 DSGVO besonders zu schiitzen. Die Verarbeitung dieser Daten muss grundsétzlich
untersagt und darf nur in gesetzlich geregelten Ausnahmefdllen zuldssig sein.

Priifpflichten

Das AGG untersagt die Benachteiligung im Arbeitsleben ,aus Griinden der Rasse oder wegen der eth-
nischen Herkunft, des Geschlechts, der Religion oder Weltanschauung, einer Behinderung, des Alters
oder der sexuellen Identitdt” (§§ 1, 2 Abs. 1, 7 AGG). Hierzu miissen algorithmische Systeme griindlich
iberpriift werden. Dies kann in Verbindung mit Vorschriften der DSGVO geschehen. Denn bereits
heute muss die fiir die Datenverarbeitung verantwortliche Stelle im Vorfeld eines besonders risiko-
behafteten Datenverarbeitungsvorgangs dessen Folgen fiir den Schutz personenbezogener Daten ab-
schitzen. Weitere Regelungen sind nétig:

2 — Themenblatt Algorithmen und Diskriminierung



Zur Durchfiihrung von Datenschutzfolgeabschatzungen mit Blick auf Diskriminierungen
verpflichten

» Diskriminierungsrisiken, die aus dem Einsatz algorithmischer Systeme resultieren, miissen
explizit im Rahmen von Datenschutzfolgeabschdtzungen iiberpriift werden.

» Beim Einsatz algorithmisch gestiitzter Entscheidungsverfahren ist einke betrieblichexr Daten-
schutzbeaufiragtesr zu bestellen. Soweit vorhanden, sind Gleichstellungsbeauftragte in die Ent-
wicklung und in die betriebliche Einfithrung algorithmisch gestiitzter Verfahren einzubeziehen.

Priifpflichten zum Einsatz algorithmischer Systeme in AGG und DSGVO verankern Bei innerbetrieblichen

» Arbeitgebende miissen dafiir sorgen, dass algorithmische Systeme fiir Personalentscheidungen Prifungen kann auf Priifleit-
so gestaltet sind, dass Benachteiligungen gemaf § 1 AGG ausgeschlossen sind. faden zurlickzugegriffen

» Arbeitnehmersinnen und Bewerberxinnen muss gesetzlich das Recht eingerdaumt werden, werden, zum Beispiel:
von betrieblichen Datenschutzbeauftragten eine unverziigliche Priifung des algorithmischen Prifleitfaden von Algori-
Entscheidungsverfahrens zu verlangen. thmwatch (2020) ,Automati-

» Algorithmische Systeme miissen mindestens einmal jahrlich iiberpriift werden. Die Uber- sierte Entscheidungen und
prifung muss in parititisch besetzten innerbetrieblichen Kommissionen erfolgen, denen Kinstliche Intelligenz im
neben dem (Personal-)Management die Beschéftigten bzw. deren Interessenvertretungen Personalmanagement,
angehéren. Ein Leitfaden zur Uberpriifung

essenzieller Eigenschaften

Betriebs- und Personalrate schulen Kl-basierter Systeme flr

» Um Verst6Re beim Einsatz komplexer algorithmischer Systeme nachzuvollziehen, miissen Betriebsrate und andere
Akteurxinnen der kollektiven Interessenvertretung tiber digitalisierungsbezogene Kom- Personalvertretungen”

petenzen und Diskriminierungssensibilitdt verfiigen. Es ist daher sicherzustellen, dass
Personalvertretungen und Betriebsrdte entsprechende Fortbildungen besuchen.

Risikoabstufung

Die Datenethikkommission der Bundesregierung hat Ende 2019 eine ,Kritikalitdtspyramide® mit
funf Risikostufen vorgeschlagen, um das Schadigungspotential algorithmischer Systeme fiir den
Einzelnen und die Gesellschaft abzuschdtzen. Die kommende KI-Verordnung ,Gesetz iiber Kiinst-
liche Intelligenz“ der EU greift zwar den risikoadaptierten Ansatz auf. Die Priifung von Diskrimi-
nierungsrisiken muss hier allerdings noch konkreter und verbindlicher werden.

Softwaresysteme einer Risikopriifung unterziehen
» Die Empfehlungen der Datenethikkommission sollten in verbindliche Regulierungen einflieRen.
» Die Sachverstindigenkommission schliefdt explizit eine Einstufung bestimmter algorith-
mischer Systeme in die hochste Kritikalitdtsstufe im Bereich der Personalauswahlverfahren
nicht aus, sodass ggf. deren Verbot angeraten sein kann.

Informationspflichten
Betroffene missen gemafl DSGVO {iiber den Einsatz eines algorithmischen Systems etwa bei der Per-
sonalauswahl informiert werden. Das bedeutet:

Datenschutzrechtliche Auskunftsanspriiche konkretisieren

» Die bestehenden datenschutzrechtlichen Auskunftsanspriiche (insbesondere Art. 15 DSGVO)
sind fiir den Einsatz algorithmischer Systeme bei Personalentscheidungen zu konkretisieren.
Die betroffenen Personen miissen umfassend iiber den Einsatz algorithmischer Systeme und
deren Funktionsweise informiert werden.

Intransparenz

Die genauen Funktionsweisen und verwendeten Daten der auf dem Markt existierenden Technolo-
gien sind in der Regel nicht nachvollziehbar. Eine Bewerberin kann z. B. nicht einfach herausfinden,
wie ihr Surfverhalten auf einem Jobportal wie LinkedIn ausgewertet wird. Welchen Einfluss hat es
bspw. auf Empfehlungen an potentielle Aufiraggebende? Solche Informationen werden oft als Ge-
schiftsgeheimnisse behandelt. Dies muss sich dndern:
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https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/gutachten-datenethikkommission.pdf?__blob=publicationFile&v=6
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1623335154975&uri=CELEX%3A52021PC0206%0D
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1623335154975&uri=CELEX%3A52021PC0206%0D
https://algorithmwatch.org/de/wp-content/uploads/2020/03/AlgorithmWatch_AutoHR_Leitfaden_2020.pdf
https://algorithmwatch.org/de/wp-content/uploads/2020/03/AlgorithmWatch_AutoHR_Leitfaden_2020.pdf
https://algorithmwatch.org/de/wp-content/uploads/2020/03/AlgorithmWatch_AutoHR_Leitfaden_2020.pdf
https://algorithmwatch.org/de/wp-content/uploads/2020/03/AlgorithmWatch_AutoHR_Leitfaden_2020.pdf
https://algorithmwatch.org/de/wp-content/uploads/2020/03/AlgorithmWatch_AutoHR_Leitfaden_2020.pdf
https://algorithmwatch.org/de/wp-content/uploads/2020/03/AlgorithmWatch_AutoHR_Leitfaden_2020.pdf
https://algorithmwatch.org/de/wp-content/uploads/2020/03/AlgorithmWatch_AutoHR_Leitfaden_2020.pdf
https://algorithmwatch.org/de/wp-content/uploads/2020/03/AlgorithmWatch_AutoHR_Leitfaden_2020.pdf
https://algorithmwatch.org/de/wp-content/uploads/2020/03/AlgorithmWatch_AutoHR_Leitfaden_2020.pdf
https://algorithmwatch.org/de/wp-content/uploads/2020/03/AlgorithmWatch_AutoHR_Leitfaden_2020.pdf
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Dritter Gleichstellungsbericht

Digitlisierung geschlechtergerecht gestalien

IMPRESSUM:

Die Transparenz algorithmischer Systeme sicherstellen

» Unternehmen, die algorithmische Systeme entwickeln, miissen sicherstellen, dass deren tech-
nische Spezifikationen, Programmiervorgaben, Anforderungskataloge, Dokumentationen
und Quellcodes offengelegt werden.

Opferlose Diskriminierung

Oft werden Diskriminierungen von den Betroffenen nicht bemerkt, etwa wenn Nutzerinnen nie er-
fahren, dassihnen die neue Anzeige fiir eine Stelle als LKW-Fahrerin nicht angezeigt wurde. In sozia-
len Netzwerken wie bspw. Facebook ist das gezielte Ausspielen von Stellenausschreibungen anhand
des Geschlechts, sogenanntes Gender Targeting, bereits mehrfach nachgewiesen worden. Hier hilft:

Verbandsklagerecht einfiihren

» Antidiskriminierungsstellen und -verbande sind mit weiteren Kompetenzen und Befugnissen
auszustatten, konkret mit einem Verbandsklagerecht, mit dem sie auch gegen Diskriminie-
rungen ohne identifizierbares Opfer vorgehen kénnen.

» EinsolchesRecht entlastet Arbeitnehmersinnen und Bewerberxinnen, im laufenden Arbeits-
verhdltnis personlich gegen ihre Arbeitgeber«innen vorgehen zu miissen.

» Zudem soll es einen pauschalierten Schadensersatz geben, der von Antidiskriminierungs-
stellen eingefordert werden kann.

Generalisierungen

Mittels algorithmischer Systeme automatisierte Entscheidungen blenden individuelle Umstdnde und
Einzelfdlle aus: Wie werden z. B. ,Liicken im Lebenslauf* erfasst und individuell interpretiert? Wer iiber-
nimmt die Verantwortung fiir ungerechtfertigte oder nicht nachvollziehbare maschinelle Bewertungen?
Die DSGVO sieht zwar ein besonderes Widerspruchsrecht gegen die Verarbeitung personenbezogener
Daten vor (Art. 21) und untersagt ausschlieflich automatisiert getroffene Entscheidungen. Allerdings
gibt es weitreichende Ausnahmen, u. a. wenn betroffene Personen einwilligen oder ein automatisier-
tes Verfahren zur Vertragserfiillung notwendig ist. Ein néchster Schritt ist also:

Beschaftigtendatenschutz verbessern

» Ineinem nationalen Beschiftigtendatenschutzgesetz sollte, iiber Art. 22 DSGVO hinaus, das
Verbot verankert werden, auch Teile eines Entscheidungsverfahrens vollstindig zu automa-
tisieren, ohne individuelle Umstdnde zu berticksichtigen.

» Zudem sollte bei einer Neuordnung des Beschdftigtendatenschutzes untersagt werden, dass
dieses Verbot durch eine Einwilligung der Arbeitnehmersinnen oder Bewerberxinnen aus-
geschlossen werden kann.

Zum Weiterlesen

» Kapitel B.IIL.3 ,,Algorithmen und Personalauswahl“im Gutachten ,Digitalisierung geschlech-
tergerecht gestalten” fiir den Dritten Gleichstellungsbericht der Bundesregierung, abzurufen
unter https://www.bmfsfj.de/gleichstellungsbericht

» Jaume-Palasi, Lorena/Kloiber, Julia/Lindinger, Elisa (2020): AI Powered Recruiting? Wie der
Einsatz von algorithmischen Assistenzsystemen die Gleichstellung auf dem Arbeitsmarkt be-
einflusst. Expertise fiir den Dritten Gleichstellungsbericht der Bundesregierung, abzurufen
unter https://www.dritter-gleichstellungsbericht.de/de/topic/62.expertisen.html

» Orwat, Carsten (2019): Diskriminierungsrisiken durch Verwendung von Algorithmen, https://
www.antidiskriminierungsstelle.de/SharedDocs/downloads/DE/publikationen/Expertisen/
studie_diskriminierungsrisiken durch verwendung von_algorithmen.html
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